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1. Identificacién del Responsable

CAMPO

Razén social

NIT

Direccién

Correo proteccidon datos
Teléfono / WhatsApp

Sitio web

2. Marco legal aplicable

Esta Politica se rige por:

VALOR

MeTRIK SAS

En proceso de registro ante DIAN

Bogota D.C., Colombia

soporte@metrik.com.co (provisional: mauricio.moreno@metrik.com.co)
+57 315 950 9103

metrik.com.co

- Constitucion Politica de Colombia, articulo 15 (habeas data)

» Ley 1581 de 2012 — Estatuto General de Protecciéon de Datos Personales

« Decreto 1377 de 2013 — reglamentacidn parcial

« Decreto 1074 de 2015 — Decreto Unico Reglamentario, Libro 2 Parte 2 Titulo 4 Cap. 25

- Circulares vigentes de la Superintendencia de Industria y Comercio (SIC) sobre proteccién de datos personales

3. Definiciones

TERMINO

Titular

Tratamiento

Responsable
Encargado
Dato Sensible
Autorizacién
Cliente

Persona Consultada

DEFINICION

Persona natural cuyos datos personales son objeto de tratamiento

Cualquier operacién sobre datos personales: recoleccion, almacenamiento, uso, circu-
lacion, supresion

Persona que decide sobre la base de datos y/o el tratamiento

Persona que realiza el tratamiento por cuenta del Responsable

Dato que afecta intimidad o cuyo uso indebido pueda generar discriminacion
Consentimiento previo, expreso e informado del Titular

Persona juridica o sujeto obligado que suscribe contrato con MeTRIK SAS

Persona cuyos datos el Cliente envia a MéTRIK Valida para validacion SARLAFT
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4. Rol dual de MeTRIK SAS

MEeTRIK SAS opera bajo dos roles diferenciados, segun la relacién especifica:

4.1. Frente al Cliente (sujeto obligado contratante de METRIK Valida)

MeTRIK SAS actla como Encargado del Tratamiento de los datos personales que el Cliente envia para realizacion de

4.2. Frente a Personas Consultadas y titulares de datos en listas oficiales

MeTBY ¥ ereHE 168 RS RIS IR AR! JfirtarUee LeaRE fifracena y procesa (ONU, OFAC, SIGEP, EU, INTERPOL,
CSN Colombia)

- Bitacora de consultas que conserva como soporte de auditoria

- Hashes de integridad y metadatos del Servicio

5. Finalidades del Tratamiento

5.1. Prestacion del servicio MéTRIK Valida de validacion contra listas SARLAFT: procesamiento de consultas, generacion de
reportes auditables (PDF) con hash de integridad y conservacion de bitadcora por 5 afos (Ley 1121/2006).

5.2. Mantenimiento, actualizacion y verificacion de versiones de las listas oficiales, incluyendo scrapers automatizados y
almacenamiento con hash SHA-256.

5.3. Atencioén de derechos de los Titulares (ARCO).

5.4. Cumplimiento de obligaciones legales, fiscales, contables y regulatorias colombianas.
5.5. Generacion de estadisticas agregadas y andnimas para mejora del Servicio.

5.6. Comunicaciéon con Clientes sobre el Servicio (operativa y comercial).

5.7. Atencioén de requerimientos de autoridades competentes en procedimientos legalmente validos.
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6. Bases legales del Tratamiento

MEeTRIK SAS trata datos personales con fundamento en las siguientes bases legales, conforme al articulo 6 de la Ley 1581 de
2012:

BASE LEGAL APLICACION

Datos publicos (Art. 10 lit. a Ley 1581) Las listas oficiales SARLAFT contienen datos personales publicados por autoridades
nacionales e internacionales en cumplimiento de mandato legal o tratado interna-
cional. No requiere autorizacion previa del Titular.

Cumplimiento obligacién legal del ClienteFundamento en obligaciones SARLAFT/SAGRILAFT/SIPLAFT del Cliente como sujeto
obligado (Ley 1121 de 2006 y normativa SFC, Supersociedades, Supertransporte).

Ejecucién de contrato El tratamiento de datos del Cliente para prestacion del Servicio se realiza en virtud del
Contrato de Licencia.

Interés legitimo del Responsable Operaciones internas de seguridad de la informacion, prevencion de fraude y moni-
toreo de calidad del Servicio.

7. Derechos del Titular

El Titular podra ejercer en cualquier momento los siguientes derechos:

7.1. Conocer, actualizar y rectificar sus datos personales frente a MeTRIK SAS.

7.2. Solicitar prueba de la autorizacién otorgada, salvo cuando aplique excepcion legal del Art. 10 Ley 1581.
7.3. Ser informado sobre el uso que se ha dado a sus datos personales.

7.4. Presentar quejas ante la Superintendencia de Industria y Comercio por infracciones a la normativa.

7.5. Revocar la autorizacién y/o solicitar la supresiéon del dato, cuando proceda. EXCEPCION: no procederd cuando exista
obligacién legal o contractual que imponga la conservacion, incluyendo bitadcora SARLAFT por 5 afios conforme a
Ley 1121/2006 Art. 27, Circular Béasica Juridica SFC C.E. 006/25, Circular 100-000016/2020 Supersociedades, Resolucion
2328/2025 Supertransporte y Resoluciones UIAF sobre ROS.

7.6. Acceder en forma gratuita a sus datos personales objeto de Tratamiento.
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8. Procedimiento para el ejercicio de derechos (ARCO)

CANAL UNICO DE ATENCION

Correo: soporte@metrik.com.co
Asunto sugerido: «Habeas Data — [tipo de solicitud]»

8.2. Identificacién obligatoria del solicitante
La solicitud debe incluir:
» Nombre completo del Titular y numero de documento de identidad
« Descripcion especifica de los datos objeto de |a solicitud
» Tipo de solicitud (acceso, rectificacion, actualizacién, supresién, oposicion)
- Documento de identidad escaneado

« Cuando aplique, prueba del vinculo legal del solicitante

8.3. Plazos de respuesta (Ley 1581 Art. 14)

TIPO SOLICITUD PLAZO MAXIMO

Consulta Diez (10) dias habiles desde recepcion. Prorrogable por cinco (5) dias habiles si se
justifica.

Reclamo (correccién, actualizacién, Quince (15) dias habiles desde recepcion. Prorrogable por ocho (8) dias habiles si se

supresion) justifica.

8.4. Reclamo incompleto: MeTRIK SAS requerira al solicitante para que subsane las fallas dentro de los cinco (5) dias sigu-
ientes a la recepcion. Si no se subsanan en dos (2) meses, se entiende desistido.

8.5. Si MeTRIK SAS no atiende la solicitud o lo hace insatisfactoriamente, el Titular puede acudir ante la Superintendencia de
Industria y Comercio.
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9. Transferencias y transmisiones internacionales
9.1. MeTRIK SAS transfiere y/o transmite datos personales a las siguientes empresas para prestacion del Servicio:
PROVEEDOR FINALIDAD

Vercel Inc. (USA) Hosting y entrega del Servicio

Supabase Inc. (USA / Singapur / regiones)Almacenamiento en base de datos

9.2. FUNDAMENTO LEGAL DE LA TRANSFERENCIA INTERNACIONAL

Los Estados Unidos no se encuentran reconocidos por la SIC como pais con nivel adecuado de proteccion. La transferencia se
realiza al amparo de:

Art.26 numeral 2 Ley 1581/2012 — transferencia derivada del cumplimiento de obligaciones legales del Cliente como sujeto
obligado SARLAFT.

Art. 26 numeral 3 Ley 1581/2012 — transferencia necesaria para ejecucion de contrato entre el Titular y el Responsable.

Clausulas contractuales de transferencia internacional con proveedores, alineadas con estandares Wolfsberg y Recomen-
daciones GAFI.

9.3. Los proveedores referidos cuentan con certificaciones SOC 2 Type Il, ISO 27001 y/o equivalentes que acreditan estandares
razonables de proteccién de datos.

10. Seguridad de la informacién

10.1. MeTRIK SAS implementa medidas técnicas, humanas y administrativas razonables:
» Cifrado en transito (TLS 1.2 o superior)
- Cifrado en reposo en bases de datos
- Autenticaciéon por api_key con hash SHA-256
« Registros auditables de acceso
» Segregacion de ambientes (producciéon, desarrollo, pruebas)

« Backups con retencién conforme a obligaciones legales

10.2. Pese a las medidas implementadas, MeTRIK SAS no garantiza que el Tratamiento esté libre de incidentes, sino que aplica
las medidas razonables conforme al estado del arte.
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11. Notificacién de brechas de seguridad

11.1. En caso de violacién de los cédigos de seguridad que comprometa la integridad, confidencialidad o disponibilidad de
los datos personales, MeTRIK SAS:

» Comunicara el incidente a la SIC dentro de los quince (15) dias habiles siguientes al momento en que se detecte (Decreto
1377/2013 y reglamentacién concordante).

- Notificara a los Titulares afectados por el canal mas expedito y razonable cuando la afectacion sea relevante.

» Documentara el incidente en bitacora interna con analisis de causa raiz, plan de mitigacion y medidas para evitar
reincidencia.

12. Vigencia del Tratamiento y supresion

12.1. Los datos personales seran tratados durante el tiempo razonable y necesario para cumplir las finalidades, atendiendo
las obligaciones legales aplicables:

TIPO DE DATO TIEMPO MINIMO DE CONSERVACION

Bitacora de consultas SARLAFT Cinco (5) afos desde la consulta — Ley 1121/2006 y reglamentacion SFC/Superso-
ciedades/Supertransporte

Bitacora vinculada a ROS o investigacion Hasta cierre formal de la investigaciéon o requerimiento de autoridad competente.
en curso Puede exceder 5 afos cuando UIAF/SFC u otra autoridad lo requiera (Resolucion UIAF
aplicable)

Datos del Cliente (cuenta, facturacién, Diez (10) anos desde terminacion del Contrato — obligaciones contables (Cédigo Com-
contactos) ercio Art. 60)

Datos personales en listas oficiales Mientras la entrada esté vigente + historial de versiones para auditoria
Datos de comunicaciones comerciales  Hasta solicitud de supresion del Titular

12.2. Vencido el periodo legal de conservacion, los datos seran suprimidos o anonimizados de forma irreversible, salvo orden
de autoridad competente que disponga conservacion adicional.

13. Tratamiento de datos sensibles y de menores

13.1. MeTRIK SAS no recolecta voluntariamente datos sensibles ni datos de menores de edad. En caso de que un Cliente
envie accidentalmente datos sensibles o de menores para consulta, MeTRIK SAS tratara dichos datos exclusivamente
para responder la consulta solicitada, conforme a las finalidades del Servicio.

13.2. El tratamiento de datos sensibles estd prohibido conforme al articulo 6 de la Ley 1581, salvo las excepciones legalesy la
autorizacion expresa del Titular.

13.3. Tratamiento especial de informacién sobre presunta vinculacion a actividades delictivas. Los matches en listas vincu-
lantes (ONU, CSN Colombia) y de referencia (OFAC, EU, INTERPOL) pueden contener informacidén sobre presunta vin-
culacién de personas a actividades delictivas. Aunque esta informacién no constituye dato sensible en los términos del
articulo 5 de la Ley 1581 (que enumera taxativamente los datos sobre salud, vida sexual y biométricos como sensibles),
MeTRIK SAS aplica medidas de seguridad reforzadas en su tratamiento. Su procesamiento se realiza con base en el
cumplimiento de obligaciones legales del sujeto obligado (Art. 10 lit. a y Art. 6 Ley 1581) y se conserva conforme al plazo
SARLAFT aplicable.
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14. Disposiciones finales

14.1. Modificacion de la Politica. MeTRIK SAS podrd modificar esta Politica. Las modificaciones se publicaran en vali-
da.metrik.com.co/recursos/privacidad y se consideraran vigentes desde su publicacién. En caso de modificaciones sustan-
ciales relacionadas con la finalidad del Tratamiento o la identidad del Responsable, MeTRIK SAS notificara al Titular conforme
al articulo 21 del Decreto 1377 de 2013.

14.2. Naturaleza no legal. Esta Politica es un instrumento informativo y de cumplimiento normativo. No constituye asesoria
legal ni reemplaza el deber del Cliente de implementar su propio régimen de proteccién de datos conforme a su rol.

Version 1.0 - vigente desde 15 de mayo de 2026.
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