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1. Objetivo y alcance

MeTRIK SAS adopta esta Politica de Seguridad de la Informacidén para garantizar la confidencialidad, integridad y disponi-
bilidad de los datos, sistemas e infraestructura tecnolégica que opera el Servicio METRIK Valida y demas productos.

Aplica a:
» Personal interno y colaboradores externos
« Infraestructura propia y de terceros (Vercel, Supabase, proveedores conexos)
» Bases de datos, codigo fuente, documentacion, credenciales y artefactos del Servicio

« Informacién de Clientes y Titulares cuyos datos son tratados

2. Principios rectores

- Confidencialidad: La informacion solo es accesible para quien debe acceder, en funcion de su rol y necesidad operativa.
- Integridad: La informacién es exacta, completa y no se altera sin trazabilidad.
- Disponibilidad: La informacidn y los servicios estan disponibles cuando son requeridos legitimamente.

- Defensa en profundidad: MUltiples capas de control reducen la probabilidad de que un Unico fallo comprometa el
sistema.

« Minimo privilegio: Todo acceso es el menor que permita cumplir la funcién. Se revisa peridédicamente.
- Auditabilidad: Toda accién critica deja registro inmutable y revisable.

- Mejora continua: La politica y los controles se revisan periédicamente conforme cambian el riesgo, la normativa y las
tecnologias.
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3. Gobierno y responsabilidades

Representante Legal

Tech Lead / equipo

Encargado de proteccién de
datos

Personal y colaboradores

Proveedores y terceros

Responde como administrador (Ley 222/1995 Art. 23) por la adopcidn y vigencia de esta Politica.

Disefla e implementa los controles técnicos. Mantiene la postura de seguridad de la infraestruc-
tura.

Punto Unico de contacto para asuntos de habeas data y compliance Ley 1581/2012.

Aplican esta Politica. Reportan incidentes. Cumplen acuerdos de confidencialidad.

Cumplen las clausulas contractuales de seguridad y confidencialidad pactadas.

4. Clasificacion de la informacion

Publica

Interna

Confidencial

Restringida

Informacién destinada al publico general (marketing, documentacion, listas oficiales scrapeadas).

Informacidén operativa de MeTRIK SAS no destinada a publicacién (configuraciones, métricas,
dashboards).

Informacién de Clientes y Titulares (consultas, datos personales, bitacoras, credenciales del
cliente).

Secretos (claves de cifrado, llaves de servicio, credenciales raiz, cddigo fuente sensible).

4.1. Disponibilidad para autoridades competentes

Toda informacion clasificada como Confidencial o Restringida, cuando esté vinculada a operaciones SARLAFT del Cliente, se
mantiene disponible para ser puesta a disposicion de la autoridad competente (UIAF, SFC, Supersociedades, Supertrans-
porte u otra) mediante procedimiento legalmente validoy dentro de los plazos que la autoridad determine. La entrega sigue
el conducto previsto en la Politica de Tratamiento de Datos Personales y se documenta en bitacora interna.

5. Controles técnicos

- Cifrado en transito: TLS 1.2 o superior en todas las comunicaciones externas. HTTPS obligatorio en todos los endpoints.

- Cifrado en reposo: Bases de datos cifradas (AES-256). Backups cifrados con la misma politica.

- Autenticacién API: AP| keys con hash SHA-256 en BD. Clave en texto plano se entrega una sola vez y no es recuperable.

- Rotacidon de credenciales: Claves de servicio rotadas ante eventos de seguridad. Credenciales de cliente rotadas a

solicitud.

- Logs auditables: Cada consulta, ingesta, modificacion de configuraciény acceso administrativo se registra con timestamp,

identidad y resultado.

- Segregacion de ambientes: Produccion, staging y desarrollo separados. Sin datos reales en ambientes inferiores.

- Hash de integridad: Cada reporte PDF lleva hash SHA-256 verificable. Cada versién de lista oficial se almacena con hash.

- Backups y monitoreo: Backups automaticos diarios. Métricas operativas en tiempo real con alertas automaticas.
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6. Gestion de accesos

- Cuentas individuales: Todo acceso a infraestructura es nominal. Sin cuentas compartidas.

- MFA obligatorio: Autenticacién de doble factor obligatoria para todos los miembros del equipo en sistemas administra-
tivos.

- Revocacién inmediata: Al término del vinculo laboral o contractual, accesos revocados en 24 horas.
- Revisiéon semestral: Auditoria de privilegios al menos semestral, o ante cambios significativos de rol.

- Minimo privilegio: Accesos otorgados estrictamente para la funcion requerida. Se eliminan al terminar la funcién.

7. Proveedores y terceros

MeTRIK SAS solo contrata proveedores con certificaciones de seguridad razonables (SOC 2 Type Il, ISO 27001 o equivalentes).
Proveedores actuales relevantes:

Vercel Inc. Hosting y entrega del Servicio. Certificacion SOC 2 Type Il.
Supabase Inc. Base de datos PostgreSQL gestionada. SOC 2 Type Il + HIPAA-ready.
Proveedores de listas ONU, OFAC, SIGEP, UE, INTERPOL. Acceso a fuentes publicas oficiales.

Toda contratacién de proveedor adicional con acceso a datos confidenciales o restringidos requiere evaluaciéon previa de
seguridad y suscripciéon de clausulas contractuales de confidencialidad y proteccion de datos.

8. Gestion de incidentes de seguridad

8.Toda persona vinculada esta obligada a reportar inmediatamente sospechas o evidencias de incidente.
8.El equipo técnico contiene, identifica causa raiz, evalUa alcance y aplica mitigacion.

8.3i afecta datos personales: se aplica el procedimiento de notificacidon de brechas previsto en Politica de Tratamiento de
Datos.

8.8i afecta Servicio del Cliente: se aplica procedimiento de notificacion del ANS.

8.8ada incidente queda documentado en bitacora con causa raiz y medidas para evitar reincidencia.
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9. Continuidad del negocio

- Backups automaticos diarios: Recuperacion de punto en el tiempo (PITR) habilitada en la base de datos.

- Infraestructura distribuida: Servicio sobre infraestructura serverless con redundancia geografica del proveedor (mul-
ti-region).
- Plan de recuperacién: Procedimiento documentado de restauracion ante caida de proveedor critico.

+ Multi-proveedor LLMs: Cuando aplique uso de LLMs, MeTRIK mantiene plan B documentado para continuidad con
proveedor alterno.

10. Cumplimiento y auditoria

- Ley 1581/2012 + Decreto 1377/2013: Proteccion de datos personales. Politica especifica en /recursos/privacidad.
- Ley 1480/2011: Operacion B2B estricta con sujetos obligados — no consumidores.
- Ley 1581 Art. 26: Transferencias internacionales fundadas en cumplimiento de obligacién legal del Cliente.

- Marco SARLAFT colombiano: Circular Basica Juridica SFC, Circular 100-000016/2020 Supersociedades, Resolucion
2328/2025 Supertransporte.

- Revision periddica: Esta Politica se revisa al menos anualmente, o ante cambios significativos que justifiquen actual-
izacion.

Esta Politica es un instrumento de gobierno interno. No constituye certificacion de seguridad bajo norma internacional, sino el com-
promiso operativo de MeTRIK SAS de aplicar practicas razonables conforme al estado del arte. La obtencién de certificaciones formales
(ISO 27001, SOC 2) se incorpora al roadmap de MeTRIK SAS segun la escala del Servicio.

Version 1.0 - vigente desde 15 de mayo de 2026.


https://metrik.com.co

